1. Технические требования для работы с ПО «BIT eTrade Mail Client»

	Требования к набору ПО на компьютере клиента


	Допустимые  операционные системы:  

· Microsoft Windows XP Home Edition SP3 русская , 

· Microsoft Windows XP Professional Edition SP3 русская редакция для архитектуры процессоров 32 бита;

· Microsoft Windows Vista Business Edition  русская редакция для архитектуры процессоров  32 бит.

· Microsoft Windows Vista Ultimate Edition  русская редакция для архитектуры процессоров  32 бит.

Установленные библиотеки (согласно документа «порядок установки программы «BIT eTrade Mail Client»):

· Windows Installer 4.5 Redistributable – Русский  (WindowsXP-KB942288-v3-x86.exe) http://www.microsoft.com/downloads/details.aspx?familyid=5A58B56F-60B6-4412-95B9-54D056D6F9F4&displaylang=ru
· Microsoft .NET Framework 3.5 Service pack 1 (Full Package) – Русский http://www.microsoft.com/downloads/details.aspx?displaylang=ru&FamilyID=d0e5dea7-ac26-4ad7-b68c-fe5076bba986
· Драйвера устройств КЗИ (смарт-карта либо USB-токен)  SecureToken (SC Reader 378). Драйвера находяться на диске с ПО «Bit eTrade Mail Client » в папке «Драйвер КЗИ».

	Особенности конфигурирования доступа к сети INTERNET на компьютере клиента.


	Для возможности полноценной работы с ПО «BIT eTrade Mail» рабочий компьютер клиента должен иметь доступ к сети Internet. А именно, конфигурации оборудования Клиента и оборудования Провайдера клиента должны обеспечивать с рабочего компьютера доступ к следующим адресам и портам:

· 77.88.202.131 tcp 80

· 77.88.202.131 tcp порт 25 (SMTP  - сервис отправления почтовых сообщений);

· 77.88.2 02.131 tcp порт 110 (POP3 – сервис получения почтовых сообщений);

· 77.88.202.130 tcp порт 43211 (TSP – сервис метки времени)

· 77.88.202.130 tcp порт 43211 (ОСSP – сервис статуса сертификата)

· http://77.88.202.130/CSKWebService/CSKService.asmx (сервисная WEB служба «BIT eTrade Mail»)

Текущая версия ПО «BIT eTrade Mail Client» (1.4.1) не поддерживает работу через HTTP прокси-сервер.

Также для нормальной работы ПО «BIT eTrade Mail Client» (версия 1.4.1) необходимо, чтобы в настройках ОС (Internet Explorer) меню: «Пуск»-«Настройка»-«Панель управления»-«Свойства обозревателя»-«Подключения»-«Настройка сети»  был выключен пункт «Использовать прокси-сервер », как показано на рисунке 1.
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Рисунок 1.1. Настройка параметров локальной сети – Свойства Обозревателя (Internet Explorer)


2. Ответы на часто задаваемые вопросы при установке и настройке ПО  «BIT eTrade Mail Client» и «BIT eDocument Master»
	Не устанавливается ПО:


	Необходимо проверить права учетной записи пользователя на компьютере.  Для установки ПО, необходимы права локального Администратора. Учетная запись пользователя, под которым инициируется процесс установки ПО на компьютере, должна входить в группу «Администраторы» на этом компьютере.

Необходимо проверить, установлен ли Windows Installer 4.5  и Framework3.5 из пакета установки на установочном диске либо из сети INTERNET (пункт 1.1.2).

Необходимо проверить настройки антивируса и Брандмауэра (в том числе встроенного Windows), на предмет блокировки установки и блокировки соединений от ПО «BIT eTrade Mail Client». В случае необходимости разрешить соединения либо указать их как доверенные.

	В регистрационной форме при регистрации клиента информация об ошибке «отсутствует смарт-карта» либо не возможно подключиться к устройству чтения смарт-карт:


	Необходимо проверить подключение карт-ридера и правильно ли  вставлена в него смарт-карта\токен (устройство КЗИ).

Необходимо проверить используется ли правильное (подходящее) устройство КЗИ? 

Необходимо проверить - запущена ли служба чтения смарт-карт. Меню: «Пуск»-«Настройка»-«Панель управления»-«Администрирование»-«Службы».

Необходимо проверить права учетной записи пользователя на компьютере (особенно если используется сеть с доменом), проверить политики на домене для данного компьютера и пользователя.

	В регистрационной форме при регистрации клиента при нажатии кнопки подключиться выдает ошибки:

· невозможно подключиться к серверу;

· сервер не ответил за определенный промежуток времени

· ошибка сценария и другие
	Необходимо проверить настройки подключение к сети INTERNET.
Необходимо настроить доступ в сеть INTERNET согласно пункта 1.2. (ПО берет по умолчанию настройки подключения к сети INTERNET из Свойств Обозревателя).

Необходимо проверить настройки брандмауэра (firewall) и антивирусного ПО, на предмет блокирования соединений от ПО «BIT eTrade Mail Client». ». И в случае необходимости разрешить соединения либо указать их как доверенные.

При использовании подключения напрямую к провайдеру, связаться с провайдером для проверки возможности связи по указанным адресам и портам  - пункт 1.2 (особенно часто провайдеры блокируют возможность отправления электронной почты через 25 tcp порт – SMTP протокол).



	При работе с ПО после регистрации появляется сообщение об ошибке:

· невозможно проверить статус сертификата

· невозможно проверить метку времени или метка времени не верна
	Проверить имеется  ли доступ с компьютера, где установлено ПО «BIT eTrade Mail Client» к  адресам и портам сервисов метки времени(IP адрес 77.88.202.130  tcp порт 43211) и  проверки статуса сертификатов (IP адрес 77.88.202.130  tcp порт 43212). Проверка осуществляется запуском в командной строке (меню: «Пуск»-«Программы»-«Стандартные»-«Командная строка») следующей команды: telnet <адрес> <порт>, где <адрес> это IP адрес сервиса, а <порт> это TCP порт сервиса.  (telnet 77.88.202.130 43211 и\или  telnet 77.88.202.130 43211) . Если в результате выполнения команд выдается ошибка «невозможно подключиться к данному адресу через порт <номер порта>», тогда необходимо обеспечить  и настроит c компьютера, где установлено ПО «BIT eTrade Mail Client», доступ к сети INTERNER согласно пункта 1.2.

Проверить настройки брандмауэра (firewall) и антивирусного ПО, на предмет блокирования соединений от ПО «BIT eTrade Mail Client». ». И в случае необходимости, разрешить соединения либо указать их как доверенные.

Если версия программы ниже 1.4.1.17875 от 10.11.2009 , произвести ручное обновление адресной книги (для обновления сертификатов)  и произвести обновление ПО «BIT eTrade Mail Client», в новых версиях обновление происходит в автоматическом режиме при каждом новом запуске программы, в старых версиях нет функции автоматического обновления.














